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/ NORRBOTTEN

SENASTE AVSNITTET PA SVT PLAY

Papper och pennor - sa jobbar |
Kalix kommun under it-attacken .gfla' |

UPPDATERAD 14 JANUARI 2022 PUBLICERAD 20 DECEMBER 2021 [ - N O R R B OTT E N

Sedan i torsdags har Kalix kommun statt utan sina digitala system efter
en it-attack. Kommunen har haft problem med att betala ut l6ner till
sina anstallda och hemtjansten har svart att veta vilka som jobbar,
vilken rutt de ska ta under arbetet och vilka mediciner som de olika
brukarna ska fa.

Lokala Nyheter Norrbotten
Idag 08:33

Nu ett par dagar in i hdndelsen och nar det analoga arbetssattet med MEST TITTAT NORRBOTTEN
whiteboards, post-it-lappar och vanliga pennor hunnit sétta sig sa borjar ater

personalen kdnna sig lattade, men det ar fortfarande mycket att hantera. Hundfriséren Anna i

Lulea: "De tror inte att
- Jag har dé inte &tit lunch idag, sdger Margareta Andersson, enhetschef vid det ar ett riktigt jobb”
hemtjansten.

| Baracker flyttas efter
IT-ATTACK MOT KALIX KOMMUN - =’ mordet — oro i Tore:
. 11-dringen om

. : "Katastrof”
Efter it-attacken: Kalix har bty E Lardomen efter it-attacken i
B¥"*  satsat miljoner pa it-sakerhet M Kalix: Folj checklistan och lag...
explosionen pa

Andra hemtjanstchefer SVT pratar med vittnar om samma pressade lage. == Hertson: "Valdigt




SVt NYHETER Nyheter v Lokalt @ Sport v SVTPlay

/ STOCKHOLM

Fem kommuner i Stockholm har bekraftat att personuppgifter lackt efter cyberangreppet
mot foretaget Miljodata i slutet av augusti. Foto: Naina Helén Jama/TT

Kommunerna i Stockholms lan
som drabbats av cyberangreppet

UPPDATERAD 11 SEPTEMBER 2025 PUBLICERAD 9 SEPTEMBER 2025

Tio kommuner i Stockholms lan bekraftar nu att deras anstallda fatt

Barn

Tv-tabla Allaprogram OmSVT

SENASTE AVSNITTET PA SVT PLAY

Lokala Nyheter Stockholm
Idag 07:07

MEST TITTAT STOCKHOLM

Har postar han
narkotika till
privatpersoner - ett
tjugotal haktade

® Hon &r kvinnan
2 bakom
tunnelbanerosten -
kritisk till utropen

Kraftig okning av fall




DAGENS NYHETER. Nyheter Sverige Vérlden Ekonomi Kultur Sport Klimatet Ledare DN Debatt = Me

DN DEBATT

DN Debatt. "Sveriges kommuner har
tappat kontrollen over vara data”

99

Uppdaterad 2025-09-18 Publicerad 2025-09-17




=. MinOSOft | Microsoft Security Why Microsoft Security Solutions v~ Products »  Pricing  Services  Partners Resources v~ More v All Microsoft v Search ,O

Home > One simple action you can take to prevent 99.9 percent of attacks on your accounts Search the blog a

News « August 20, 2019 + 2 min read

One simple action you can take to

prevent 99.9 percent of attacks
on your accounts

By Melanie Maynes, Senior Product Marketing Manager, Microsoft Security
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Driftstorning 2025-04-23

For ndrvarande pagar en driftstérning som
péaverkar BankID. Arbete pagér for att Iosa
problemet.

| Visa inte igen |

Bank-id lag nere for flera anvéndare, pa grund av en "mycket kraftig” 6verbelastningsat-

tack. Foto: Skarmbild

Overbelastningsattack mot
Bank-id — storningarna pagick i
tre timmar

UPPDATERAD 24 APRIL 2025 PUBLICERAD 23 APRIL 2025

SENASTE AVSNITTET PA SVT PLAY

Rapport
Idag 08:30

MEST TITTAT INRIKES

Explosion vid radhus i
Upplands Vasby

Har ar gangtopparna
som polisen jagar
utomlands

Avtal klart: Nytt steg
| mot karnkraft vid
4 Ringhals




INEETYR NI R T'SDAG 11NOVEMBER 2025

Dagens namn: Marten Kop Plus @ Loggain

ANNONS o)

Nyheter

ANNONS o)

Conny saknar mobilt - e
bank-id: "Blir utestangd” HOCKEY.TV 2 compricer

SVENSKA ISHOCKEYFORBUNDET Ore/kWh
TT

Publicerad 2021-01-03

 Plus och SvenskHockeyTV, ~ &leolac
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/ tidningen
narlngshvet START ARBETSMARKNAD EKONOMI ENTREPRENORSKAP OPINION NYHETSBREV = Meny

00@9 DET SVENSKA SKATTETRYCKET

Ny rapport: Kommunernas
. kostnader skenar - 65 miljarder
Uppdaterad: 6 nov 2025, 08:36 beror pﬁ ineﬁektivitet

Redaktionen




Vad innebar SKR:s rekommendationer?



FOr invanare

Y Accepterae -legforalla invanare franalla Digg -

godkanda leverantorer
¥ Verifiera invanares identitet pa minst tillitsniva 3
Y Skolelever t.o.m gymnasiet &r undantagna kravet

» Vardnadshavare ar inkluderade i kravet




FOr medarbetare

» E-tjansteleg pa tillitsniva 3 till alla medarbetare

(Tillsvidare, visstid och konsulter)

¥ Anvand inte privatae  -legitimationer eftersom:
- De saknar utfardaransvar
- De saknar livscykelhantering

- De saknar organisationskoppling

? Fasa ut personnummer som ID -attribut

» SOarj for organisationsoverskridande identifiering




Nytt lagforslag om att stodja alla e




Auktorisationssystem

P Ett férsta steg mot ett bredare obligatorium

Y Krav for statliga myndigheter att stodja alla e -leg

som ar anslutna till Auktorisationssystem

> Majlighet att ansluta via Sweden Connect , egen

anslutning eller via partner

> Avtal tecknas via  Digg




Ny lag foreslar utdkade krav

P Lag om statlig e -legitimation

» Alla offentliga och offentligt finansierade aktorer

maste stodja allae -leg i Auktorisationssystem

P Inget krav att avtala via  Auktorisationsystem  /Digg

Y Lagen foreslas borja galla 1 december 2026
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Krav med valfrihet

i

OEtt krav p- att ett medel f-Md"“.humkt ror
som ingar i ett sadant system ska godtas i vissa aktqrg@ il ER‘E e

nattjanster innebar dock inte att de aktorer som berof
av kravet maste anskaffa tjansten genom att ansluta
auktorisationssystemet.

Det ar upp till varje aktor som berors av kravet att ta
stallning till om de medel for elektronisk identifiering -
som ingar i systemet i stallet ska anskaffas genom
exempelvis upphandling enligt lagen om offentlig

upphandling ell er p- n—-gotw'arln
SN f




Hur inkludering blir effektivisering

60% av Sveriges kommuner har Freja for medborgare idag.



Kort om Freja

Expir Y date: 2026-07-21

Surzamp Mders

Nz D
iMe: Anna Marielle Sara

Statligt godkand pa tillitsniva 3 (LOA3)

A Svenska medborgare

A Utlandska medborgare fran ca. 180 lander
A Privat - och tjanstelegitimation

Age: 26

Verify ID: ccan wins »
kontroll frar. ... th Freja or

Dorsonnumme,: 990 &
% 8
[l3esfay
1

EU godkand inom  elDAS . i /%%g
\2 \2 =
(=]
Data shared via QR code

Over 1,6 miljoner anvandare
A Okar helt organiskt

1000+ tjanster

Svenskt bolag
A Gor allt sjalva i Sverige p& egna servrar



Tva tjgnster - en app

Freja elD Privat - Medborgare

Freja OrganisationsID  VTjanstelegitimation




Inkludering (& redundans)

Specifika grupper
A Skyddad identitet, utlandssvenskar,
samordningsnummer m.fl.

Utanforskapsgrupper
A Kognitiva eller fysiska nedsattningar
A Under forvaltarskap

Inget krav pa bankkonto

~ Starkare digital infrastruktur pa kopet!
~ Oka redundans & motstandskratft.

'i;ka med!

~ A1WNA ?2AnKoaADZt A BNDXecf A




Expiry date: 2026-07-21
Surname: Anderssop,
N, :
ame: Anna Marielle Sara

Age: 26

Utlandska medborgare

Ca. 180 nationaliteter pa tillitsniva 3
A Inkl. alla EU/EES lander

Fardig I6sning utan personnummer
A UPI = Unik Personlig Identifierare
A 14 siffror V1234-123456-1234

Digitalisera mer!
A Manuella processer kostar tid och pengar
A Oka sékerheten och minska utanforskap

Beprovat for utlandska medborgare
A Kommuner, Skatteverket, Universitet, IDO6,
SEB, Migrationsverket m.fl

Aven digital post med Billo!



Varfor mer an en tredjedel av kommunerna har




all = 10:48 all m

FREJA* < FREIA+ ©

Kortom Freja OrgID

FREJA
Godkand tjanstelegitimation pa Tillitsniva 3 (LOA3).
A Svenska medborgare eTjanstelegitimation
A Utlandska medborgare fran 180 lander Joskiotianceel

Joel Johansson
Rollseparation.

A Separera privatperson fran rollen som anstalld Sales & Business
A Bort med personnummer! Development

Organisationen har kontroll. K% @ [ FREJA

Utgivande organisation hanterar hela livscykeln

Funktioner

Anvand ditt Behover Andra ditt Dela d
ID-kort du hJaIp” Id-foto Freja eID Group AB

Anvands av 6ver 100 kommuner idag.
Startade med Malmo, och antalet vaxer snabbt Snabbinloggning Andra tjsnster

E-postadress: joel.johansson@frejaeid.se

Anstallningsnummer: 42002

e BILLO ID-typ: eTjanstelegitimation

N77 M77 e-tjanster Verifiera ID: skanna med Freja eller ga

till checkorgid.frejaeid.com.

A & 7
0%
Skanna Utforska

UPI no.: 1883-301946-5354




Varfor OrgID ?

Minimal till noll administration.
Automatisera livscykelhantering helt och hallet och
fokusera pa intern kommunikation

Freja grundidentifierar och supporterar.
Digital grundidentifiering & support, sa att ni slipper

Skalbar och digital.

Inga begransningar pa antal anstéallda eller att fysiska
barare behover bestéllas

Anvandarupplevelsen i fokus
Enkelt och transparent att anvanda

Valdigt formanlig prismodell.
Fastpris och mycket billigare an alla andra lésningar




Inloggning

Signering

Alltid samtycke N 7 g Anvand nlng

10 unika attribut , inkl .
HSA-ID ° ) :
OrgID kan anvandas brett inom

y NG T T organisationen och har funktioner
OrgID mellan , o .

organisationer som Idser problem

Fysiskt tjdnsteleg i
mabilen

Inloggning
Microsoft/Entra

Datorinloggning

Delade enheter /
pooltelefoner




[ ) [ o] ()
.’ FREJVIK <

Ange ditt

Har du redan Freja? identifikationsnummer

Aktivera tillfallig
arbetsenhet Fortséit till appen Ange ditt personnummer eller Freja

UPI-nummer for att aktivera Freja pd
™ " 2 denna enhet:
For att aktivera enheten behdver

« Delade enheter
['H
1. Ange ditt Freja personnummer Ladda ner Freja. Edr att aktivera enheten behdver du: UPI-nummer

eller UPI-nummer

1. Ange ditt personnummer eller Freja
2. Ta ett foto av dig sjalv

UPI-nummer
3. Skapa en PIN-kod 2.Ta ett foto av dig sjalv

3. Ange PIN-kod
Nér enheten ér aktiverad kommer

i verad ke GETITON 7786 - 459438 - 0073
ditt kqnto att vara tillgangligt under ® Google Play
hela ditt arbetspass.

& foncalery Vanligt i manga verksamheter.
Skamna QR oden Ofta i vard & omsorg och Socialférvaltning

2 olika satt att aktivera.

S—_— QR kod eller nya biometriska sattet

' Personnummer

Aktivera den har enheten —

Utgivande organisation bestammer.
Hur lange ska ett OrglD max vara aktivt?

pr— Koppla bort nar som helst.
Under hela arbetspasset kan du koppla
Ange din Freja-PIN bort frén enheten

Ange din Freja-PIN. Du skapade den nir
du skapade ditt Freja-konto.

gr;g:l::t:e:o{?:;z”\:iigg:fnkandu @ Gldm problem med pr|Vata enheter-
l \ Enhet har lagts il Anvand endast delade enheter
@EEEO®

Du kan anvanda den tillfalliga
enheten som ditt organisations elD
under de kommande 8 timmarna.
4 Du kan hantera det fran
organisationens elD pa den har
enheten.

= .

4 Ta ett foto <

Stang ansdkan

Placera ansiktet innanfér ramen
|
An
~—
L

\ _/ Fortsatt




Fysisk legitimering

Specialdesignat  OrgID
A Farg, logotyp, attribut, information m.m.

Tjansteleg i mobilen
Anna Andersson

990631-462

W Syenska
3"( Golfforbundet

Hemmaklubb: Frejviks Golfklubb

A Legitimering i fysisk miljo

Kontrollera akthet
A Validera akthet till 100%

A Webb: https://checkorgid.frejaeid.com
A App till app

ID-typ: Golf-ID-kort

Medlemskategori: Fullvardig aktiv

A Integrerat i skanner ,
Aktiv t.o.m.: 2026-11-20

HCP:12.3

Kolla ID: skanna med Freja eller ga
till checkorgid.frejaeid.com

UPI no.: 2359 - 288459 - 0451



https://checkorgid.frejaeid.com/

TENZURE

fm-test@enzurelabs.se

Omdirigering

Du omdingeras till Enzure

verthera din identitet

MEA r
VIFM - I

cja

Freja elD

OrgiD MFA

OrgID som MFA till Microsoft
A Second factor idag
A sOnly factorx o & nG

Windows inloggning
A 1 pilot stadie nu
A Tekniken funkar

Tillaggstjanster
A Vi kontrollerar (tyvarr) inte allt
A Tillaggsavtal och kostnad

Gar att gora pa andra satt ocksa



' o
A ‘*\i OrglD mellan
. organisationer

Vilj inloggning

12 BankiD

2 Mobilt BankiD

Freja elD Plus or e Fler anvandningsomraden for externa tjanster.

F tjdnstelegitimationer

e Mot myndigheter, andra kommuner eller system
Utfardande organisation bestammer.
Ska era OrglD funka overallt, eller bara namngivna

Freja lagger till @organisationsnummer.

Unikt attribut@organisationsnummer fran
utgivande organisation

R Tillaggsavtal med Freja.

Utfardande organisation behover ett tillaggsavtal

med Freja

FoOr tjanster som vill konsumera OrgID .
A Via DIGGs forbetalda avtal & Sweden  connect
A Via Frejas APl eller 1dP levetantor




Livscykelhantering & attribut

FREJA
Provisioneringstjanst . g @
Behovs for att kunna skéta utgivning, forandring och revokering ' Bank 42
av OrgID . Signera med Organisa
Isations Ip

Koppling mot ex. AD.

Normalt gors en koppling till en identitetskalla som AD eller HR ‘ = Pata som ska delas:
system. M) —
”Sta//”’"gsnumme,
' 1 Arbetsmej/adress
Automatisera med kontroll. IR, HSA-ID
it Anself kxNeEW¥  OQNX Rac& AAr Ana KAKDA eQt ?2r, V N bl Titel
| y ! AA Iy Avdelnl'ng

forandringar 1 identitetskéallan.

Attribut fran kallan.
Upp till 10 attribut idag, ex. HSA  -ID, Titel, verksamhet, jobbe -
post, unikt nummer m.m.

Via befintlig  IdP /IAM leverantor eller Frejas API.
K6p provisionering fardigt fran er  1dP /IAM leverantor eller bygg
mot Frejas API.




FOr hela organisationen

A Alla kommunens verksamheter
A Kommunala bolag
A Politiker

A Externa utforare



Vad &r viktigt att tinka pa?

Verksamheterna
A | de basta inféranden har verksamheterna
varit med under hela resan

Kommunikation, marknadsforing och guider

A Teknik, administration & underhall behdver
inte s& mycket fokus

A Underlatta for de anstéllda

Ingen |6sning tacker alla behov
A Kommer behova flera
A 85-90% med OrgID & ex. SITHS som alternativ

Avrop & inkdp

A Via befintlig 1dP /IAM leverantor
A Via licenspartner

A Direkt med Freja




Vad &r pa gang?

OrglD API 2.0, bl.a.

A Standardisera attributshantering

A Tydligare séarskilja OrgID fran Privat ID
A Dynamisk QR kod

Freja Authenticator

A F&bortalla andra appar , Freja fixar allt

OrgID till Ineras nationella tjanster

A Merinfo kommer inom Kkort



Q&A

Kristofer.beetzen@frejaeid.se

Joel.johansson@frejaeid.se

Vill du halla dig uppdaterad
om Freja?

Skicka till info@frejaeid.com
sa fixar vi det !



