En guide for hur ni ska implementera
teknik och processer for att personal
och elever ska kunna genomfoéra
de digitala nationella proven.
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INntroduktion

Under varterminen 2024 infors digitala nationella prov i Sverige vilket staller nya krav pa

teknik och processer for sdval huvudman och skolchefer som larare och elever. Arbetet med
inforandet har planerats under en 1dng tid och férutsattningarna som varje skola behover
anpassa sig till finns i stor utstrackning redan pa plats. Detta innebar att man redan nu kan
pabdrja arbetet med att inféra de tekniska l6sningar som kommer att behdvas for att genomfora
proven. Att vara ute i god tid ar att rekommendera da inférandet kommer innebéara saval

tekniska utmaningar som informations- och processmassiga insatser som beror stora delar
av skolans organisation. Syftet med detta dokument ar att tjana som en vagledning i ert arbete

med inforandet av tekniken som behdvs for att genomfora de digitala nationella proven.

Checklista for infor de digitala nationella proven:

- Har ni en leverantor for IdP?
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- Har ni en e-tjanstelegitimation for personalen?

- Har ni en saker metod for elevernas inloggning?

- Har ni valt en federation?

- Har ni valt metod for datadverféring?

®
@
@)

- Har ni all utrustning som behovs?
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Tidsplan for inforande

Grundskola

Varterminen 2024: Digitala bedémningsstod for arskurs 6 i amnena biologi, fysik, kemi och samhallskunskap.

Varterminen 2025: Digitala nationella prov for arskurs 6 i amnena svenska, svenska som andrasprak och
engelska samt for arskurs 9 i SO- och NO-amnen.

Varterminen 2026: Digitala nationella prov for arskkurs 3 i matematik, svenska och svenska som andrasprak,

for arskurs 6 i matematik samt for arskurs 9 i engelska, matematik, svenska och svenska

som andrasprak.

Prov i drskurs 3, 6 och 9 i grundskolan och sameskolan inkluderar motsvarande drskurser i specialskolan.

Gymnasieskola och komvux
Hostterminen 2024: Digitala nationella prov i engelska 5, engelska 6, svenska 3 och svenska som andrasprak 3.
Hostterminen 2025 Digitala nationella prov i matematik 1- 4, svenska 1. Komvux pa gymnasial niva for

matematik 1- 4, svenska 1, svenska som andrasprak 1, svenska 3, svenska som andrasprak
3 samt engelska 5 och 6.

Planeringshorisont
Avtal med
leverantorer
Produktion .. .
Research Provisionering Genomférande
teknik & process av personal av prov

Testimplementation Provisionering

Utbildning & av elever
supportrutiner

Plan
for inféorande

Tidsatgang for inférande

Det ar manga delar som ska samverka och manga delar av organisationen som ska samarbeta for att f4 alla delar
pa plats i god tid. Utéver de rent organisatoriska forberedelserna, utbildningsinsatser till personal och forberedelser
kopplade till resursallokering kommer de tekniska forberedelserna sannolikt ta mycket tid i ansprak. Tank pa att det
eventuellt kan kravas en offentlig upphandling av infrastrukturen, beroende pa hur omfattande era behov ar.

Baserat pa var erfarenhet av inférande av liknande tekniska implementationer inom offentlig sektor, dar inte bara ett
nytt system ska inforas utan aven teknik och processer for identitetshantering ska implementeras ar rekommendationen
att pabodrja det tekniska inférandet minst 6 - 8 manader i forvag. Lagg till det tid for research, forhandlingar, eventuell
upphandling och anvandartester sa ar tid for projektstart minst 12 manader i forvag. For er som har ansvar for inférandet

i grundskolan &r det alltsa hog tid att borja.
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Den tekniska infrastrukturen

Det &r tre huvudsakliga omraden som maste adresseras for att infrastrukturen for de digitala nationella proven ska fungera:

1. System for dverféring av uppgifter till Skolverket
2. Anslutning till en identitetsfederation
3. E-legitimering

System for 6verforing av uppgifter till Skolverket

For att proven ska kunna genomféras maste uppgifter om anvandare overforas till Skolverket. Utover
identiteten for anvandaren ska aven uppgifter om vilken roll individen har éverforas. Det finns en rekom-
mendation fran Skolverket att standarden for éverforingen ska félja SS12000. Las mer om standarden hdr.
Overféringen av uppgifterna kan ske pa tre satt:

1. Skolverket hdmtar data

| det har alternativet hamtar Skolverket data fran er server efter att ni har sammanstallt informationen enligt
standarden SS 12000. Utéver standardkravet pa dataformatet kraver denna anslutning autentisering med
mutual Transport Layer Security (mTLS). Fordelen med detta alternativ ar att nar anslutningen ar upprat-
tad kommer Skolverket automatiskt hamta uppgifter fran er vilket ger ett automatiserat fléde. | denna
Iédnk kan du ta del av API-specifikationer for de nationella proven. Det finns ocksa ett diskussionsforum
for SS 12 000 som du nar via denna ldnk.

2. Data skickas till Skolverket

Med detta alternativ samlar ni ihop er data — enligt samma standard SS 12 000 - och skickar den via Skolverkets
provisionerings-API. Aven har kravs autentisering med mTSL. Nackdelen med denna process ar att den
forutsatter en manuell hantering vid varje uppdatering av ny data som maste skickas till Skolverket.

3. Filinldsning

Aven detta alternativ vilar pd manuell hantering och &r snarlikt alternativ 2. Skillnaden &r data sasnmanstélls
i en fil som déarefter manuellt Iases in i ett granssnitt som Skolverket tillhandahaller. Standarden for data ska
baseras pa SS 12000.

Vilka rutiner kravs for datadverféringen?

Utgangspunkten ar att data ska vara Skolverket tillhanda senast 30 dagar fére provtillfallet. Men ni maste ocksa réakna
med att dverfora uppgifter kontinuerligt for det fall att nagon uppgift férandras. Att valja det forsta alternativet enligt
ovan, som ar minst beroende av manuell hantering, ar darfér att rekommendera.

Vilka attribut ska hanteras och skickas?

Utgangspunkten for all attributshantering ar att den ar kopplad till anvandaren och ett anvandar-ID. | det har fallet ar
det EPPN (eduPersonPrincipleName). Detta kopplar ihop anvandaren fran inloggningen till provtjansten. | lankarna
nedan kan du lasa om vilka olika attribut som kommer att behovas vid éverféringen:

Attribut fér Skolverkets provisionerings-API
Uppgifter vid provisionering via filinldsning
Information om EPPN
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https://www.skolverket.se/om-oss/var-verksamhet/skolverkets-prioriterade-omraden/digitalisering/digitala-nationella-prov/tekniska-forutsattningar-for-skolorna-att-kunna-genomfora-digitala-nationella-prov#:~:text=Attributlista%20för%20Skolverkets%20provisionerings%2DAPI%20(pdf,Pdf%2C%20160%20kB.
https://www.skolverket.se/download/18.5e6fbba7183ff3c4982d10/1668156755257/Uppgifter%20vid%20provisionering%20via%20filinläsning%202022-10-19.pdf
https://www.skolverket.se/om-oss/var-verksamhet/skolverkets-prioriterade-omraden/digitalisering/digitala-nationella-prov/tekniska-forutsattningar-for-skolorna-att-kunna-genomfora-digitala-nationella-prov/eppn
https://www.sis.se/standardutveckling/tksidor/tk400499/sistk450/ss-12000/
https://github.com/skolverket
https://forum.sunet.se/

Anslutning till en identitetsfederation

En identitetsfederation ar ett system dar flera organisationer litar pa varandras identiteter och for att anvandarna
ska kommma at proven maste inloggningen ske via en fedreration.

| det har fallet finns flera federationer att ta hansyn till. Den évergripande federationen ar FIDUS som sammankopplar
federationer inom skola och utbildning. Dock ansluter ni inte direkt till FIDUS utan till en underliggande federation.
For narvarande finns Skolfederation som drivs av Internetstiftelsen och SWAMID som drivs av SUNET.

For att ansluta till identitetsfederationen maste era system stalla ut digitala intyg i formatet SAML (Security Assertion

Markup Language) och detta hanteras via en IdP (Identity Provider). Det ar mojligt att uppratta och driva en egen IdP
men det vanligaste ar att kdpa in denna tjansten fran en driftpartner som exempelvis Svensk e-ldentitet, Phenix
ID och ID North. Férutom privata aktorer erbjuder Skolverket en méjlighet att anvanda edulD som en I|dP for de

nationella proven. Har niingen IdP eller samarbete med nagon leverantér kan ni fa hjalp av Freja att komma

i kontakt med med en partner for just era behov.

Oversiktlig arkitektur

i .

Fidus anvisningstjan Skolverkets provtjanst

st
N .

FEDERATION
Ex.vis Skolfederation
eller
SWAMID

)
b

Elev Personal
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https://www.skolfederation.se/
https://www.sunet.se/services/identifiering/swamid
https://www.sunet.se/services/identifiering/swamid

E-legitimation och inloggning

For att skolpersonalen ska kunna logga in i provtjansten kommer de behdéva logga in med en e-legitimation pa minst

tillitsniva LOA2. Det ar Digg — Myndigheten for Digital forvaltning som granskar och godkanner e-legitimationer. Digg
granskar bade e-legitimationer for privat anvandning och for tjdnsteanvandning. Féljande e-legitimationer ar for narvarande
(september 2023) godkanda av Digg for anvandning i tjansten pa minst LOA2 och ar darmed redo fér anvandning for DNP:

EFOS
Freja OrgID
edulD

Tillitsnivaer

I Sverige finns fyra tillitsnivaer for e-legitimering och den absoluta majoriteten av e-tjanster inom offentlig sektor
kraver LOA3. Det kan darfor vara vart att 6vervaga att inféra en LOA3-legitimation for skolpersonalen — aven om kraven
for DNP bara ar LOA2. Sannolikt kommer personalen behova en e-legitimation for andra tjanster an DNP i framtiden
och det blir da en ondédigt administrativ bérda att behdva hantera tva olika e-legitimationer for personalen eftersom
det troligen inte kommer racka med LOAZ till sarskilt manga tjanster. Las mer om tillitsnivaer pa Digg:s hemsida.

Kortbaserad e-legitimation

En kortbaserad e-legitimation kraver att det finns rutiner pa plats for utfardande samt en teknisk infrastruktur for att
hantera korten. Férutom att de fysiska korten maste utfardas och distribueras kravs ocksa en saker process for att ni
ska utfarda korten till ratt anvandare i ett fysiskt mote. Manga e-tjanster idag levereras som mobilappar och for detta
andamal ar inte kortbaserade e-legitimationer en praktisk 16sning.

SITHS och EFOS ar bada e-tjanstelegitimationer som kraver ett fysiskt kort, men som darefter kan anvandas i mobila appar.

Mobil e-legitimation

Fordelen med en mobil e-legitimation ar att den kan utfardas till anvandaren utan att nagon fran organisationen
behover vara delaktig. Genom att e-tjanstelegitimationen kopplas ihop med er anvandarkatalog (AD eller liknande)
kan den automatiskt utfardas till ratt person med ratt behoérighet. Om personen byter roll eller slutar avslutas ocksa
den mobila e-tjanstelegitimationen automatiskt.

En mobil e-tjanstelegitimation kan finnas pa personens tjanstetelefon, pa en delad enhet (pooltelefon) eller pa
anvandarens privata mobil. Freja OrglID ar en renodlad mobil e-tjanstelegitimation som inte kraver kort.

Sa utfirdas Frejas e-tjanstelegitimation:

L4
AN
AN

eAnvéndare skaffar Freja. e Organisationen har / adderar eOrg ID adderas till Freja
Personliga attribut valideras. anvandaren i sin katalog. med anvandares samtycke.

"

444
<>
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https://www.digg.se/digitala-tjanster/e-legitimering/tillitsnivaer-for-e-legitimering

E-legitimation pa Chromebooks

Eftersom anvandandet av Chromebooks ar sa utbrett inom skolvarden har det uppstatt efterfragan pa att kunna
anvanda en e-legitimation direkt i denna enhet, utan att behova ha en mobil e-legitimation. Denna funktion finns nu
tillganglig via Freja OrgID. Losningen forutsatter att arbetsgivaren har avtal om Freja OrglD och att anvandaren kan 6ver-
fora sin e-tjanstelegitimation fran en mobil enhet till sin Chromebook. Nar éverféringen val ar gjord behover inte mobilen
anvandas utan e-legitimeringen sker via en separat applikation i Chromebook.

Privat e-legitimation?

Det finns aven privata e-legitimationer pa minst LOA2, men det finns starka skal att undvika detta. En viktig anledning ar
att det innebara ett allvarligt brott mot GDPR ifall personuppgifter om tredje part hanteras i en privat e-legitimering. Ett
exempel pa detta skulle vara om en elevs personuppgifter exempelvis hanteras i en autentisering eller signering av ett arende.

Digg har publicerat en rekommendation om att arbetsgivare inte ska begéara att medarbetare anvander sin privata
e-legitimation i tjdnsten och Sveriges Kommuner och Regioner — SKR - pekar pa riskerna med att anvanda privata
e-legitimationer i tjansten samt att e-legitimering och e-underskrift i tjansten behover knytas till juridisk person och
anvandarens identitet, inte personnummer. Fackliga organisationer staller ocksa krav pa att arbetsgivaren ska tillhan-
dahalla de verktyg som kravs for yrkesutévningen.

E-legitimation for eleverna?

Kravet pa e-legitimation géaller endast personal. Elever kan anvanda andra metoder som exempelvis anvandarnamn
och l6senord. Dock boér ni évervaga att tillhandahalla e-legitimering dven for eleverna. Systemet for e-legitimering
maste ju anda inféras for personalen och genom att dven inkludera eleverna undviker ni att ha tva parallella system

att hantera. Elever kan fa ett mobilt "Skol ID” pa samma satt som personalen far sitt mobila tjanste-1D.

Aven hér kan elD fér Chromebooks anvandas s& att eleverna inte behdver ha en mobiltelefon i klassrummet.

Ett system som baseras pa anvandarnamn och lésenord ar inte i narheten av den sakerhetsniva som en e-legitimation har.
Precis som det forekommit ett utbrett fusk inom systemet for hégskoleprov kan det inte uteslutas att det finns liknande

incitament kring de digitala nationella proven.

En annan faktor att ta hansyn till ar den administration som kommer kravas kring lésenordsaterstalining.

Goda rad pa vagen!

Grdv ddr du stdr

Er organisation har sannolikt redan en integratdr som hanterar e-legitimering for andra typer av
e-tjanster. Att addera en anslutning till ytterligare en federation och addera en e-tjanstelegitimation
ar da en enkel process.

Tank skalbart

Manga e-tjanster inom offentlig sektor kraver LOA3 och i takt med att verksamheter digitaliseras blir
dessa bara fler och fler. Att skaffa en LOA2-legitimation for DNP innebar att ni i safall maste implementera
ytterligare en e-legitimation nar medarbetarna behover tillgang till en LOA3-tjanst. Ga for LOA3 fran start!

Undvik I6senord

Losenord tillhor historien. De ar osakra och kraver orimligt mycket administration. Sa fundera pa ifall ni
inte ska ge aven elever mojlighet att identifera sig med en e-legitimation. Idag finns teknik som gor att
ni kan erbjuda mobilfri e-legitimering. Las mer om detta har!
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https://www.digg.se/digitala-tjanster/e-legitimering/e-legitimering-for-dig-som-offentlig-aktor/e-legitimering-for-medarbetare
https://skr.se/download/18.583b3b0c17e40e3038468507/1642690778510/7585-823-4.pdf


Utrustningskrav

Skolverket stdller en rad krav pd den utrustning som eleverna ska anvdnda fér att genomféra de digitala proven pa:

Datorn eller surfplattan ska ha en upplésning pa minst 1366 x 768 pixlar samt ha en skarmstorlek pa minst 9,6 tum
- Hoérlurar maste tillhandahallas till de delar av proven som innehaller ljud
- Ett externt tangentbord maste tillhandahallas till surfplattor

De operativsystem och webbldsare som fungerar for de digitala proven dr féljande:

- PC/Windows fungerar med webblésarna Chrome, Firefox och Edge
+ Mac fungerar med webblasarna Chrome, Firefox och Safari

- Android-surfplattor fungerar med webbldsaren Chrome

- iPads fungerar med webblasarna Chrome, Firefox och Safari

- Chromebooks fungerar med webblasaren Chrome

Skolverket rekommenderar att anvanda nagon form av tjanst for att astadkomma ett nedlast lage, dar eleven inte kan
na nagra andra resurser via datorn an det digitala provet.

Mobiltelefon eller surfplatta for personalen ar ett krav for att de ska kunna identifiera sig till provtjansten med en

LOA3-legitimation om ni valjer en mobil e-legitimation. Det kan vara en tjanstetelefon, en delad enhet (pooltelefon)
eller personalens egna mobiltelefon.

Anvandbara lankar:

Skolverkets vagledning fér DNP

SKR:s vdgledning for DNP

Skolverkets checklista infor DNP
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https://www.skolverket.se/om-oss/var-verksamhet/skolverkets-prioriterade-omraden/digitalisering/digitala-nationella-prov/tekniska-forutsattningar-for-skolorna-att-kunna-genomfora-digitala-nationella-prov/vagledning-tekniska-forutsattningar-for-digitala-nationella-prov
https://skr.se/skr/skolakulturfritid/forskolagrundochgymnasieskolakomvux/digitaliseringskola/stodochvagledningar/vagledningfordigitalanationellaprovdnp.68437.html
https://enkat.skolverket.se/Survey/99

Boka gratis radgivningsmaote

Vi pa Freja ar experter pa e-tjanstelegitimation och tillsammans med vara integrationspartners kan vi hjalpa er
hela vagen fram till de digitala nationella proven. Kontakta oss for ett rddgivningsmote eller for att fa referenser
till kommuner, universitet och féretag som anvander Freja OrglD fér sina anvandare.

Kontakt:

William Blomquist
Ansvarig for Freja OrglD

william.blomquist@frejaeid.se

+46 734-3012 15
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